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. DATOS GENERALES:
Clase de alerta: Vulnerabilidad
Tipo de Incidente:  Explotacion de vulnerabilidades XSS en plataformas
VMware
Nivel de riesgo: Alta

Il ALERTA
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A " Acceso Administrativo

vmware s %35 T g

CVE-2026-41722 | CVE-2026-41723 | CVE-2026-41

Figura 1.- Vulnerabilidades XSS en VMware podrian permitir acciones administrativas no autorizadas (CVE-2026-41722,
CVE-2026-41723 y CVE-2026-41724) - Figura referencial

Broadcom ha revelado tres vulnerabilidades de tipo Cross-Site Scripting (XSS) Stored,
identificadas como CVE-2026-41722, CVE-2026-41723 y CVE-2026-41724, estas
permitiian a un atacante autenticado inyectar coédigo JavaScript malicioso en
elementos configurables de la plataforma como politicas, vistas o widgets de texto en
una interfaz web para comprometer entornos administrativos. Las fallas afectan a
VMware Cloud Foundation Operations y a varios productos relacionados, incluidos
VMware Aria Operations, VMware Cloud Foundation, VMware vSphere Foundation y

VMware Telco Cloud Platform.
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1. INTRODUCCION

VMware Cloud Foundation es una plataforma de infraestructura de nube privada e
hibrida que integra virtualizacién, almacenamiento, redes, seguridad, gestiéon y
automatizacion en una Unica solucidon para construir un Centro de Datos Definido por
Software (SDDC). Permite desplegar y operar infraestructura de forma consistente en
centros de datos propios, edge y de nubes compatible.

Sus componentes principales son:

e VMware vSphere (incluye vCenter Server) para la Virtualizacién de servidores
y maquinas virtuales.

¢ VMware vSAN, se emplea para el almacenamiento definido por software.

e VMware NSX, se utiliza para redes virtuales y microsegmentacion.

e VMware SDDC Manager en la gestion y automatizacion del entorno.

Componentes de gestion y operaciones:

e VCF Operations, utilizado para el monitoreo, analisis, capacidad, optimizacion,
cumplimiento y operaciones.

e VCF Automation, para automatizacién y orquestacion de servicios e
infraestructura en la nube mediante flujos de trabajo y catalogos de
autoservicio.

Cross-Site Scripting (XSS) es una falla de seguridad web que permite a un atacante
inyectar cédigo JavaScript malicioso en una aplicacion para que sea ejecutado por el
navegador de otros usuarios.

XSS Stored, es un tipo de XSS en donde el payload malicioso, se almacena
permanentemente en la aplicacion (base de datos, widgets, vistas, perfiles,
comentarios, tickets, etc.).

Iv. VECTOR DE ATAQUE

Las vulnerabilidades CVE-2026-41722, CVE-2026-41723 y CVE-2026-41724 tienen
un vector de ataque de tipo RED y un nivel de severidad de 8.0
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Vector de Ataque XSS en VMware

Escalada de privilegios mediante inyeccion de cédigo malicioso
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Figura 2.- Vector de Ataque- Vulnerabilidades XSS en VMware podrian permitir acciones administrativas no autorizadas
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Las vulnerabilidades residen en los componentes de VCF Operations y se debe a una
validacion insuficiente de las entradas, ya sea en widgets, vistas o formularios, asi

como a una codificacién inadecuada de las salidas,

lo que permite que datos

proporcionados por un usuario sean interpretados por el navegador como cédigo
ejecutable en lugar de texto plano.

Como resultado de estas deficiencias en el tratamiento de las entradas y salidas, un
atacante puede almacenar payloads maliciosos de JavaScript dentro de la plataforma
(XSS Stored), para posteriormente, cuando un usuario con privilegios, incluidos los
administradores, accedan al contenido afectado y los scripts inyectados se ejecuten
en el contexto de la sesidon de su navegador, permitiendo potencialmente el robo de
informacion sensible, la ejecucion de acciones en nombre del usuario o la alteracion
del contenido mostrado por la aplicacion.

Dado que VCF Operations suele integrarse con otros componentes del ecosistema de
VMware, como vCenter y los flujos de trabajo de automatizacién en la nube, su
explotacion podria tener efectos en cadena en entornos hibridos y multinube.
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Los atacantes que aprovechan estas fallas también pueden combinarlas con otras
vulnerabilidades o configuraciones erréneas para escalar privilegios o mantener la
persistencia.

V. IMPACTO

Productos Componentes VDO CVE Version fija
afectadas
VMware Cloud
Foundation V'\F"(‘;‘Lar:jai'g#d o1xy | CVE-2026-41722, | . oo
VMware vSphere o . T CVE-2026-41723 T
. perations
Foundation
VMware Cloud
Foundation V'\F"(‘;‘Lar:ja%g’#d 00y | CVE2026-41722 | oo oo
VMware vSphere . e CVE-2026-41723 T
; Operations
Foundation
VMware Aria CVE-2026-41722,
Operations N/A 8.x CVE-2026-41723 | o186
VMware Aria CVE-2026-41722,
Oborations N/A 8.x CVE-2026-41723, 8.18.7
P CVE-2026-41724
. CVE-2026-41722,
V“F"&arfjaif#d Vg"";f;ﬁ cﬁga 5.x CVE-2026-41723. | 8.18.7
P CVE-2026-41724
. CVE-2026-41722,
VMware Telco Cloud | - Vilware Aria 5x | CVE-2026-41723, | KB443138
P CVE-2026-41724

VI.

Tabla 1.- Productos afectados - Vulnerabilidades XSS en VMware podrian permitir acciones administrativas no autorizadas
(CVE-2026-41722, CVE-2026-41723 y CVE-2026-41724)

INDICADORES DE COMPROMISO

e Creacion o modificacion no autorizada de Policies, Views o Text Widgets.
e Presencia de codigo HTML o JavaScript embebido en widgets o vistas.
e Solicitudes HTTP/HTTPS hacia dominios externos al cargar dashboards admi-

nistrativos.

¢ Actividades administrativas realizadas desde sesiones o direcciones IP inusua-

les.

e Eventos de auditoria que evidencien la modificacion de componentes visuales
seguida de acciones administrativas no autorizadas.
e Posible robo o reutilizacion de sesiones de administradores mediante ejecucion

de cédigo JavaScript persistente.
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V. RECOMENDACIONES:

e Auditar roles administrativos periédicamente y eliminar accesos innecesarios o
cuentas inactivas.

e Actualizar VMware Cloud Foundation Operations y Aria Operations, junto con
los demas productos afectados, a las versiones corregidas publicadas por
Broadcom.

e Sensibilizar a usuarios privilegiados sobre los riesgos de ataques XSS y la
importancia de validar cambios realizados en la plataforma.

e Revisar objetos configurados recientemente en busca de codigo HTML o
JavaScript no autorizado que pueda indicar intentos de explotacion.

o Limitar la creacion de politicas, vistas y widgets uUnicamente a usuarios
estrictamente autorizados.

¢ Integrar registros con SIEM para detectar actividades anémalas asociadas a
escalamiento de privilegios o modificaciones no autorizadas.

e Implementar autenticacion multifactor (MFA) para todos los usuarios con
acceso a las consolas de administracion.

e Restringir acceso a plataformas VMware desde redes administrativas seguras
y estaciones de trabajo controladas.

¢ Asignar permisos minimos necesarios para cada funcion, reduciendo el riesgo
de abuso por parte de usuarios comprometidos.

VIIl. DESCARGO DE RESPONSABILIDAD

o Lainformacion en la presente alerta se proporciona con fines informativos.

e Cualquier referencia a productos, procesos o servicios comerciales especificos,
no constituye respaldo o recomendacion por parte del ECUCERT a los mismos.

e La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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