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. DATOS GENERALES:
Clase de alerta: Ciberamenaza
Tipo de Incidente: Compromiso de credenciales / Acceso no autorizado
Nivel de riesgo: Alta
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Figura 1.- Campafia FortiBleed compromete credenciales de dispositivos Fortinet expuestos a Internet - Figura referencial

FortiBleed es una campafa de ciberataque de compromiso de credenciales que afecta
a dispositivos Fortinet/FortiGate expuestos a Internet. Los actores de amenaza em-
plean técnicas de Credential Stuffing y reutilizacion de credenciales previamente filtra-
das para obtener acceso no autorizado a servicios SSL VPN e interfaces administrati-
vas, comprometiendo principalmente dispositivos perimetrales.

1. INTRODUCCION

Investigadores de SOCRadar y Hudson Rock alertaron de una campania de ciberata-
ques denominada FortiBleed, en el que actores de amenaza aprovechan credenciales
comprometidas, contrasenas reutilizadas y configuraciones inseguras para obtener ac-
ceso no autorizado a firewalls y concentradores VPN Fortinet. Segun las investigacio-
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nes publicadas hasta el momento, se estima que entre 30.000 y 74.000 urls del fire-
wall FortiGate a nivel mundial podrian encontrarse comprometidos con 21.632 domi-
nios afectados unicos en 194 paises.

De los datos expuestos, se tiene que incluyen organizaciones de alto perfil como Sam-
sung, Oracle, Foxconn, Comcast, Siemens, Lenovo, Spotify, Sony, asi como tam-
bién de objetivos gubernamentales, de telecomunicaciones, de fabricacién, minoristas,
logisticos y de infraestructura critica.

IV. VECTOR DE ATAQUE

Informes de la investigacion identifican al actor de amenaza como un grupo de ciber-
criminales de habla rusa, quienes realizaban escaneos automatizados para localizar
dispositivos FortiGate y VPN accesibles publicamente, donde luego ejecutaron aproxi-
madamente 1.16 mil millones de intentos de credenciales (Credential Stuffing) contra
mas de 320.000 objetivos FortiGate, junto con 2.1 mil millones de intentos adicionales
de fuerza bruta dirigido a mas de 160.000 servidores MySQL. Interceptaron hashes
SSL VPN, los descifraron con un cluster de 45 GPU gestionado via Hashtopolis y se
movieron lateralmente hacia Active Directory.

Una vez obtenido el inicio de sesion, los atacantes lo registraron en una base de datos
verificada. Posteriormente, la operacion podria alimentarse por si misma, incluido el
acceso de firewall FortiGate comprometido, que puede permitir a los atacantes moni-
torear el trafico VPN o de la puerta de enlace, recopilar mas credenciales y reutilizarlas
en ataques posteriores, método conocido como self-feeding (autopropagado).

Figura 2.-lista de entradas de inicio de sesion del firewall FortiGate, dominios afectados, ID de FortiGuard, industrias y cédigos

de pais.
.
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V. IMPACTO

e Fortinet FortiGate Firewalls
o Fortinet SSL-VPN
e Fortinet VPN Gateways

VI. INDICADORES DE COMPROMISO

¢ Inicios de sesion VPN desde ubicaciones inusuales.

e Accesos administrativos no reconocidos.

e Creacion inesperada de cuentas administrativas.

e Cambios no autorizados en configuraciones FortiGate.
¢ Incremento anémalo de autenticaciones exitosas.

e Conexiones desde direcciones IP no habituales.

e Trafico saliente inusual desde dispositivos Fortinet

VI. RECOMENDACIONES:

e Verificar si la organizacion se encuentra entre los dominios o dispositivos
potencialmente comprometidos mediante la herramienta de verificacién en
https://www.hudsonrock.com/fortinet?page=2.

e Cambiar inmediatamente todas las credenciales VPN y administrativas
asociadas a dispositivos Fortinet.

¢ Implementar autenticacion multifactor (MFA) para accesos remotos, interfaces
administrativas y cuentas privilegiadas.

e Revisar todas las cuentas administrativas configuradas y eliminar aquellas que
Nno sean necesarias o que resulten sospechosas.

e Deshabilitar la exposicién directa a Internet de las interfaces de administracion
de FortiGate y restringir su acceso mediante listas de IP autorizadas, hosts de
confianza o VPN administrativas.

e Verificar la exposicion de servicios accesibles desde Internet, incluyendo SSL
VPN, HTTPS, SSH, IPsec y otros servicios de administracion remota.

e Auditar los registros de acceso VPN y administrativos para identificar inicios de
sesion desde ubicaciones inusuales, accesos fuera de horario, multiples
intentos fallidos seguidos de autenticaciones exitosas y cualquier actividad
sospechosa.
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e Revisar cambios recientes en usuarios, politicas de firewall, objetos, rutas,
tuneles VPN y configuraciones de seguridad para detectar modificaciones no
autorizadas.

e Aplicar politicas robustas de contrasefias que eviten la reutilizacion de
credenciales y reduzcan el riesgo de ataques de Credential Stuffing.

e Verificar si las credenciales corporativas aparecen en filtraciones conocidas y
forzar su restablecimiento cuando corresponda.

¢ Monitorear continuamente la actividad de los dispositivos Fortinet para detectar
comportamientos andmalos, trafico inusual o intentos de acceso no
autorizados.

e Mantener FortiOS y demas componentes Fortinet actualizados a las versiones
mas recientes recomendadas por el fabricante.

e Realizar una revision integral de seguridad e integridad de los dispositivos
potencialmente afectados para detectar accesos persistentes, configuraciones
alteradas o indicadores de compromiso.

e En caso de identificar actividad maliciosa o accesos no autorizados, activar los
procedimientos de respuesta a incidentes, contencion, erradicacion y analisis
forense correspondientes.

VIl. DESCARGO DE RESPONSABILIDAD

e Lainformacion en la presente alerta se proporciona con fines informativos.

e Cualquier referencia a productos, procesos o servicios comerciales especificos,
no constituye respaldo o recomendacion por parte del ECUCERT a los mismos.

e La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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