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DATOS GENERALES:

Clase de alerta: Vulnerabilidad critica en cPanel y WHM
Tipo de Incidente: Vulnerabilidad de escalamiento de privilegios que permite
la ejecucion de SQL con privilegios de root en bases de datos (CVE-2026-

58048)

Nivel de riesgo: Alta

ALERTA

VULNERABILIDAD CRIiTICA

cPanel s LUHM

EJECUCION DE SOL CON PRIVILEGIOS DE ROOT
~— CVE-2026-58048 —

Figura 1.- Vulnerabilidad critica en cPanel y WHM permite ejecucidn de SQL con privilegios de root (CVE-2026-58048) - figura
referencial

Se ha identificado una vulnerabilidad critica en cPanel y WHM (Web Host Manager),
registrada como CVE-2026-58048, que podria permitir a un usuario autenticado con
acceso a una cuenta de hosting ejecutar consultas SQL con privilegios elevados sobre
el servidor de bases de datos MySQL/MariaDB.

INTRODUCCION

La vulnerabilidad CVE-2026-58048 esta clasificada bajo CWE-89 (SQL Injection) y
puede ser utilizada para realizar acciones que conduzcan al escalamiento de

privilegios dentro de entornos que ejecutan cPanel y WHM. Su explotacion requiere
|
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que el atacante disponga de acceso valido a una cuenta de cPanel y acceso a una
instancia de MySQL o MariaDB con privilegios elevados sobre el sistema de archivos.
Bajo estas condiciones, el impacto puede escalar hasta comprometer completamente
el servidor afectado.

Una explotacion exitosa de esta vulnerabilidad, que afecta directamente a las
funcionalidades de administracion de bases de datos de cPanely WHM, podria
permitir el acceso no autorizado a informacioén sensible almacenada en bases de datos
de clientes, la modificacion de usuarios y privilegios de bases de datos, la extraccion
de credenciales, la creaciéon de procedimientos o desencadenadores (triggers)
maliciosos, asi como el acceso, lectura o manipulacién de archivos del sistema
mediante capacidades avanzadas de MySQL/MariaDB. En escenarios de compromiso
avanzado, estas acciones podrian facilitar la ejecucion de coédigo arbitrario, la
persistencia del atacante y el control total del servidor.

Iv. VECTOR DE ATAQUE

Esta vulnerabilidad critica en cPanel y WHM (CVE-2026-58048) posee una severidad
CRITICAL con una puntuacién CVSS:4.0 de 9.4
tipo /AV:N/AC:L/AT:N/PR:L/ULN/NC:H/VI:H/IVA:H/SC:H/SI:H/SA:H

V. IMPACTO

Producto Versiones afectadas Versiones corregidas (parcheadas)
11.110.0.137
Todas las versiones compatibles 11.118.0.71
anteriores a las actualizaciones 11.126.0.78
cPanely WHM de seguridad publicadas por el 11.134.0.48
fabricante. 11.136.0.32
138.1.6 (WP2)

Tabla 1.- Sistemas afectados - Vulnerabilidad critica en cPanel y WHM permite ejecucion de SQL con privilegios de root (CVE-
2026-58048)

VL. INDICADORES DE COMPROMISO

o Consultas SQL inusuales ejecutadas con privilegios elevados.

¢ Creacion o modificacion inesperada de usuarios de bases de datos.
e Accesos no autorizados a bases de datos de otros clientes.

¢ Registros anémalos en MySQL/MariaDB.

o Cambios ineseerados en permisos de bases de datos.
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VIl. RECOMENDACIONES:

e Actualizar inmediatamente cPanel y WHM a la version corregida por el
fabricante.

e Aplicar todos los parches de seguridad publicados por cPanel.

e Revisar los registros de MySQL/MariaDB para identificar actividades inusuales.

o Auditar los permisos de los usuarios de bases de datos.

¢ Restringir el acceso administrativo unicamente al personal autorizado.

¢ Implementar monitoreo continuo sobre las bases de datos.

¢ Realizar copias de seguridad antes de aplicar las actualizaciones.

VIIl. DESCARGO DE RESPONSABILIDAD

e Lainformacion en la presente alerta se proporciona con fines informativos.
e Cualquier referencia a productos, procesos o servicios comerciales especificos,
no constituye respaldo o recomendacion por parte del ECUCERT a los mismos.

e La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de
productos.
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