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I. DATOS GENERALES: 

 Clase de alerta:       Vulnerabilidad 
 Tipo de Incidente:   Escalamiento de privilegios / Escape de contenedores 
  Nivel de riesgo:      Alta 

 
II. ALERTA 
 

 
Figura 1.- Vulnerabilidad en kernel de Linux – CVE-2026-53362- Figura referencial 

 
La Agencia de Seguridad de Infraestructura y Ciberseguridad de EE. UU. (CISA) ha 
advertido sobre la vulnerabilidad crítica CVE-2026-53362, que permite el escalamiento 
de privilegios y el escape de contenedores en el kernel de Linux. La falla afecta al 
subsistema de redes IPv6 y podría permitir que un atacante local obtenga privilegios 
de root en un sistema vulnerable. 
 
III. INTRODUCCIÓN 
 
CVE-2026-53362 fue agregada recientemente al Catálogo de Vulnerabilidades 
Explotadas Conocidas (KEV), después de confirmarse que está siendo explotada por 
atacantes en ataques reales. Esta vulnerabilidad permite el escalamiento de privilegios 
dentro del sistema, un tipo de falla especialmente peligrosa, ya que un atacante con 
acceso limitado a un host Linux podría elevar sus permisos y potencialmente alcanzar 
privilegios de administrador (root). 
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CVE-2026-53362 también conocida como ipv6_frag_escape, corresponde a una 
vulnerabilidad de escritura fuera de límites (out-of-bounds) en la ruta de fragmentación 
IPv6 del kernel de Linux. La falla puede explotarse mediante una secuencia 
especialmente diseñada que involucra un socket UDPv6 y datos fragmentados. 
 
Según Red Hat, una explotación exitosa puede proporcionar capacidades arbitrarias 
de lectura y escritura en el kernel, lo que permitiría sobrescribir credenciales, eludir los 
mecanismos de aplicación de SELinux y escapar de un contenedor y ganar el acceso 
root del sistema. 
 
IV. VECTOR DE ATAQUE 
 
CVE-2026-53362 posee una severidad ALTA, con una puntuación CVSS de 7.8 y el 
siguiente vector: CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H. 
 
CVE-2026-53362 no puede explotarse mediante un ataque de Internet de tipo drive-
by, es decir, un atacante remoto no puede aprovecharla simplemente enviando tráfico 
IPv6 a un servidor público. 
 
Para llevar a cabo la explotación, el atacante debe contar previamente con la 
capacidad de ejecutar código de forma local y con privilegios bajos (PR: L) o bien 
disponer de una shell dentro de un contenedor, además de acceso a las 
funcionalidades de namespace requeridas por el exploit. Esto es importante, ya que 
un servicio web comprometido, un ejecutor de integración continua (CI), una carga de 
trabajo de desarrollo o un contenedor de alojamiento compartido pueden proporcionar 
el punto de entrada necesario para explotar la vulnerabilidad. 
 
De esta manera, un fallo del kernel clasificado como "local" puede utilizarse para 
escalar privilegios y obtener el control del sistema anfitrión (host). 
 
Los detalles técnicos de la explotación informan que el cálculo incorrecto de la longitud 
de los parámetros en la ruta de fragmentación IPv6 del kernel (__ip6_append_data()) 
provoca una escritura fuera de los límites (out-of-bounds write) en skb_shared_info. 
Esta falla puede encadenarse para lograr lecturas y escrituras arbitrarias en la memoria 
del kernel, lo que permite sobrescribir credenciales, eludir SELinux y escapar de un 
contenedor (container escape). 
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V. IMPACTO 
 
Distribuciones y productos que utilicen versiones vulnerables del kernel de Linux, 
incluyendo pero no limitándose a SUSE, Red Hat Enterprise Linux 10 y otras 
plataformas. 
 
VI. INDICADORES DE COMPROMISO 
 
N.º Indicador 
1 Tráfico UDPv6 anómalo o especialmente manipulado. 
2 Actividad inesperada relacionada con sockets IPv6. 
3 Creación o modificación no autorizada de namespaces. 
4 Actividad sospechosa desde contenedores hacia el sistema host. 
5 Escalamiento inesperado de privilegios a root. 
6 Eventos anómalos relacionados con SELinux. 
7 Procesos o conexiones no autorizadas originadas desde contenedores. 

Tabla 1.- Indicadores de Compromiso (IoC) - Vulnerabilidad en kernel de Linux – CVE-2026-53362 

 
VII. RECOMENDACIONES 
 

 Revisar los sistemas Linux que ejecuten cargas de trabajo en contenedores y 
priorizar aquellos que manejen información o servicios críticos. 

 Comprobar la versión y compilación del kernel de Linux instalada en cada 
servidor. 

 Limitar el uso de user namespaces cuando estos no sean requeridos por las 
aplicaciones o servicios. 

 Verificar las actualizaciones de seguridad disponibles para la distribución 
utilizada y aplicar los parches correspondientes al kernel. 

 Prestar especial atención a servidores en los que existan usuarios o procesos 
con privilegios reducidos, pero que puedan ejecutar código localmente. 

 Validar las configuraciones de seguridad relacionadas con contenedores y 
evitar que estos dispongan de permisos o capacidades superiores a las 
estrictamente necesarias. 

 Consultar los avisos de seguridad publicados por los fabricantes y 
mantenedores de las distribuciones utilizadas, como Red Hat, SUSE, Debian u 
Oracle Linux. 

 Supervisar los sistemas críticos para identificar comportamientos anómalos que 
puedan indicar intentos de escalamiento de privilegios o escape de 
contenedores. 

 Mantener actualizado el kernel de Linux conforme a la versión corregida 
recomendada para cada distribución. 
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VIII. DESCARGO DE RESPONSABILIDAD  

 
 La información en la presente alerta se proporciona con fines informativos.  
 Cualquier referencia a productos, procesos o servicios comerciales específicos, 

no constituye respaldo o recomendación por parte del EcuCERT a los mismos.  
 La presente alerta no debe utilizarse con fines publicitarios o de patrocinio de 

productos.  
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